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in 2016 

●役職員：理事長 
職員 名（非常勤職員を含む　平成 年 月 日現在）

●平成 年度予算：　２７３．９億円（運営費交付金）

●所在地： 本部　東京都小金井市
研究所 神奈川県横須賀市、兵庫県神戸市、

京都府相楽郡精華町（けいはんな）
技術センター　茨城県鹿嶋市、石川県能美市　等

●主な業務： 　
・情報通信分野の研究開発及び成果の普及
・日本標準時の決定、標準電波の送信
・電波の伝わり方の予報・警報
・民間、大学等が行う情報通信分野の研究開発の支援　等
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  Cyber Espionage  
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LONDON 2012: CYBER SECURITY  
Oliver Hoare GOE  

Anonymous 
(Vincent Diamante - originally posted 
to Flickr as Anonymous at Scientology 

in Los Angeles) 

Richard Skrenta 
 

(http://www.skrenta.com)
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•  Malware = Malicious( )+ Software 
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攻撃者 キャッシュDNSサーバ 
（Open Resolver） 

攻撃先 

DNS要求パケット 
（アドレスを詐称） 

DNS問合せ 

DNS応答 

DNS応答パケット 

DNS要求 
（2度目） 
DNS応答 

（キャッシュ） 

【増幅例】 
要求：26 byte（ripe.net, IN, ANY） 
応答：821 byte（DNSSEC署名等含む） 
増幅率：約32倍 

権威DNSサーバ 

 
9 

" 
" 

 
10 

UFJ

������������
���������������



インシデント分析センター 
 

NNIICCTTEERR 
 

(Network Incident analysis Center  
for Tactical Emergency Response) 
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NICTER
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Network Incident analysis Center for Tactical Emergency Response
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NICTER
年 年間 

総観測パケット数 観測IPアドレス数 1 IPアドレス当たりの 
年間総観測パケット数 

2005$ 3.1 1.6 19,066

2006 8.1 10 17,231

2007 19.9 10 19,118

2008 22.9 12 22,710

2009 35.7 12 36,190

2010 56.5 12 50,128

2011 45.4 12 40,654

2012 77.8 19 53,085

2013 128.8 21 63,655

2014 256.6 24 115,323
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Atlas

UDP 
TCP SYN 
TCP SYN/ACK 
TCP Other 
ICMP 
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NICTER

April 3, 2011 
Sony Online Entertainment 
@San Diego April 5, 2011 

Sony Computer Entertainment 
@Texas

April 5, 2011 
Sony Computer Entertainment Europe 
@London
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(www.nicter.jp)
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www.nicter.jp
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対サイバー攻撃アラートシステム 
 

DDAAEEDDAALLUUSS 
 

(Direct Alert Environment for 
Darknet And Livenet Unified Security) 
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DAEDALUS

DAEDALUS

組織内ネットワーク 

境界防御技術 

組織内ネットワーク 

組織外からの攻撃をネットワーク境界で検出 

NICTER

組織内からの攻撃をネットワーク広域で検出 
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DAEDALUS 

Direct Alert Environment  
for Darknet And Livenet Unified Security 

! nicter
 

!  DoS
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Organization A 

O
rganization C

 

Analysis 
Center 

: Darknet 
: Livenet 

ケース1 
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Organization A 

O
rganization C

 

Analysis 
Center 

: Darknet 
: Livenet 

: Infected Host 



ケース2 
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Organization A 

O
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Analysis 
Center 

D
arknet Traffic 

: Darknet 
: Livenet 

: Infected Host 

DDoS
Organization A 

O
rganization C

 

nicter 

D
arknet Traffic 

: Darknet 
: Livenet 

: DDoS Victim 

ケース3 
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DDAAEEDDAALLUUSS--VVIIZZ

•  2013 11 1
DAEDALUS  

‒  地方公共団体情報システム機構（J-LIS）を窓口として自治体より申込受付 
‒  アラート発生時の対応マニュアルをNICTとJ-LISで整備 

自治体 
自治体 

J-LIS 
情報セキュリティ対策支援 

サイバー攻撃検知通報 
（フィールド実証実験） 

NICT 

DAEDALUS 
システム 

地方自治体 

申込申請 
観測対象 
登録申請 

�������

47自治体 
2013 11  

 
 
 

553自治体 
2016 1  

対応 
マニュアル 
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NIRVANA改 
新たなタイプのサイバー攻撃 

「標的型攻撃」の脅威に対して 
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# 標的型攻撃(APT)等の新たなサイバー攻撃の脅威が顕在化 

 
 
 
 
 
 
 
# 新たなサイバー攻撃は、 

•  大規模観測網では発見できない 
•  侵入の痕跡自体が削除される 

　など、発見・解析が極めて困難 

Advanced  ---   
Persistent  ---   
Threat:   ---  

! 

革新的な対策手法の研
究開発が必要 
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•  特定組織を標的にした長期に渡る執拗なサイバー攻撃 
•  周到な内容のメールに添付されたマルウェアで組織に侵攻 
•  組織内ネットワークに潜伏・浸透し重要情報を収奪 
 

標的型攻撃のKill Chain 
諜報 侵攻 潜伏 橋頭堡

確保 索敵 浸透 占領 収奪 撤収 

TECH.ASCII.jp「9.5社に1社が対象に！シマンテックが明かす日本の標的型攻撃」 
http://ascii.jp/elem/000/000/652/652712/ （2011-11-30） 
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諜報 侵攻 潜伏 橋頭堡
確保 索敵 浸透 占領 収奪 撤収 

入口 出口 
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!  FW（ファイアウォール） 
"  Network層/Transport層/Application層で 

パパケケッットト通通過過のの可可否否を判定 
"  インライン 

!  IDS（侵入検知システム） 
"  シグネチャで攻撃を検検知知((アアララーートト））  
"  ポートミラーリング or TAP 

!  IPS（侵入防止システム） 
"  シグネチャで攻撃を防防止止（（遮遮断断））  
"  インライン 組織内ネットワーク 

FW

IPS

IDS

入口対策 
出口対策 

標的型攻撃の 
主戦場 
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–  NIRVANA  
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! 単一のセキュリティ機器だけでは検出困難 
 
! ネットワーク内部での攻撃に境界防御は無力 

 
! ネットワーク系とエンドホスト系対策の断絶 
 
! 防御策実施までのタイムラグ 
 

改改 複数機器を連携させる統合分析プラットフォーム 

組織の末端までセンサ設置しリアルタイム分析 改改

改改 ネットワークからエンドホストへシームレスに没入 

改改 相関分析結果に基づく防御策の自動展開 
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NICTER DAEDALUS 

グローバル観測 
 

（ダークネット） 
ローカル観測 

 

（ライブネット） 

NIRVANA 
NIRVANA改 

大規模感染型 
マルウェア 標的型攻撃 
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!  ダークネット：広がる応用・高まる効用 
"  ワーム型マルウェアの傾向把握・大規模感染検知 
"  国内外・産学官へのアラート提供 
"  Linux組込機器がターゲットに 
 

!  ライブネット：入口/出口、次の一手 
"  組織内ネットワークのリアルタイム観測・分析 
"  新規＆既存対策技術を統合したメタ分析 
"  制御システムへの適用 
 
 

Made in Japanのサイバーセキュリティ技術を 
日本に、そして世界に！ 
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