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本日ご紹介する内容

【１】 災害による通信ネットワーク被害の実例

– 東日本大震災、熊本地震による通信ネットワーク被害

【２】 ⾃動⾞やスマートフォン等を利⽤した災害時におけるアドホック通信ネットワーク

の構築・活用

– コネクテッドカー、スマートフォンの普及

– 災害時におけるアドホック通信ネットワークの構築・活用イメージ

– 災害時におけるアドホック通信ネットワークの構築・活用の技術的方法

– 社会実装に向けた取組
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【１】 災害による通信ネットワーク被害の実例

– 東日本大震災、熊本地震による通信ネットワーク被害
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岩手県 宮城県 福島県被災３県における
震災２日後（3/13）の通信途絶状況

※１ 利用者宅とＮＴＴ通信ビル間の回線切断等の可能性があるため、
図中白い地域でも固定電話サービスを利用できない場合がある。

※２ 東日本大震災発生以前において携帯電話サービスが利用可能
であった地域のうち、不通となっている地域を示したもの。

東日本大震災では、被災３県を中心に、固定通信、移動通信ともに大規模な通信の途絶等が発生。

■固定通信では、最大で合計約１９０万
回線の通信回線が被災。

■ 移動通信では、最大で合計約２万
９千局（携帯のみで約１万５千局）の
基地局が停止。

移動通信の最大停止基地局数固定通信の最大被災回線数

※ 大半は東北地方の回線。なお、東北・関東の総回線契約数
は約2,400万回線。

※ 大半は東北地方の基地局。なお、東北・関東の総基地局数
は約13万2千局。

通信途絶状況の地理的広がり

出典：大規模災害等緊急事態における通信確保の在り方に関する検討会 最終取りまとめ（平成23年12月27日、総務省）

東日本大震災による通信ネットワーク被害
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固定電話の影響回線数の時間推移 携帯電話の停波基地局数の時間推移

出典：大規模災害等緊急事態における通信確保の在り方に関する検討会 最終取りまとめ（平成23年12月27日、総務省）

東日本大震災による通信ネットワーク被害



熊本地震では、固定系※1については、最大で合計約2,100回線が土砂崩れ等により被災。

（東日本大震災時は、最大で合計約190万回線が被災。）

熊本地震では、移動系※2については、携帯電話基地局が最大で合計約400局（熊本県内の基地局の約10％）が停波。

（東日本大震災時は、最大で合計約2万9千局が停波。）

NTT西日本 NTTドコモ

熊本県阿蘇郡周辺
みふねまち

・御船町
・阿蘇市
・高森町
・南阿蘇村 等

サービス不通地域

KDDI ソフトバンク

熊本県阿蘇郡周辺
・阿蘇市
・高森町
・南阿蘇村 等

サービス不通地域

大分県玖珠郡周辺
ここのえまち

・九重町

く す ぐん

熊本県阿蘇郡周辺
・阿蘇市
・南阿蘇村 等

一部サービス不通地域

熊本県熊本市周辺
・熊本市
・益城町 等

サービス不通地域

熊本県阿蘇郡周辺
・阿蘇市
・高森町
・南阿蘇村 等

く す ぐん

大分県玖珠郡周辺
・由布市
ここのえまち

・九重町

※1：NTT西日本の値 ※2：NTTドコモ、KDDI、ソフトバンクの合算値

本震当日（4/16 15:00時点）の通信途絶状況

5熊本地震による通信ネットワーク被害



※ サービス途絶エリアの大きさは必ずしも停波基地局数に比例しない。
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【停波基地局数（局）】 【停電戸数（万戸）】
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前震
（4/14 21:26頃）

本震
（4/16 1:25頃） 『熊本地震（前震）』

○発生日時：4月14日（木）21時:26分頃

○マグニチュード：M6.5

○最大震度：震度7

○震源地：熊本県熊本地方

『熊本地震（本震）』

○発生日時：4月16日（土）1時:25分頃

○マグニチュード：M7.3

○最大震度：震度7

○震源地：熊本県熊本地方

出典：平成28年（2016年）熊本県熊本地方を震源とする地震非常災害対策本部会議資料を基に総務省作成

携帯電話の停波基地局数※の時間推移

熊本地震による通信ネットワーク被害



東日本大震災、熊本地震※のいずれでも、停電及び伝送路断が携帯電話基地局の主要な停波原因。

※ 熊本地震では、停電により停波した重要な基地局のは２局（阿蘇市、南阿蘇村）。伝送路断により停波した重要な基地局は４局（阿蘇市、高森町、

南阿蘇村）。停電、伝送路断により停波した重要な基地局についても、隣接局によるカバーや移動基地局車の配備等により、実際に通信の疎通に

支障を与えた時間は限定的。

7

東日本大震災における
携帯電話基地局の停波原因

熊本地震における
携帯電話基地局の停波原因

携帯電話基地局の停波原因



携帯電話基地局の主な停波原因が停電及び伝送路断であることから、各社とも継続的に対策を実施。

停電対策 伝送路断対策 エリアカバー対策

移動電源車

可搬型発電機

予備バッテリー

伝送路の複数経路化

衛星エントランス回線

マイクロエントランス回線

車載型基地局

大ゾーン基地局

複数化

可搬型基地局

8携帯電話事業者による対策例
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停電時に固定電話（FAXを含む。）を利用するためには、基本的に予備電源（無停電電源装置等）が必要。

総務省では、パンフレット、ホームページ等による周知を実施。

総務省作成パンフレットによる周知

（参考） 停電時における固定電話利用上の注意



総務省ホームページによる周知①

10（参考） 停電時における固定電話利用上の注意



総務省ホームページによる周知②

11（参考） 停電時における固定電話利用上の注意



【２】 ⾃動⾞やスマートフォン等を利⽤した災害時におけるアドホック通信ネットワーク

の構築・活用

– コネクテッドカー、スマートフォンの普及

– 災害時におけるアドホック通信ネットワークの構築・活用イメージ

– 災害時におけるアドホック通信ネットワークの構築・活用の技術的方法

– 社会実装に向けた取組

12



大規模災害等の発生時に、車載通信機等やスマートフォンによりアドホック通信ネットワークを構築・活用

するための技術的検討を実施。本年１月から検討を開始し、同年６月に中間取りまとめを公表。

１．背景

１－１．災害時における通信

１－２．車載通信機、スマートフォンの普及

１－３．アドホック通信ネットワーク

１－４．災害時におけるアドホック通信ネットワークの活用

２．ユースケースと課題の整理

２－１．災害時におけるアドホック通信ネットワークのユースケース

２－２．ユースケースごとにアドホック通信ネットワークに求められる

機能と課題

３．技術的検討

３－１．検討の視点・対象範囲

３－２．各ユースケースに係る検討

４．社会実装に向けて

４－１．システム構築に向けた検討

４－２．実証試験による検証

大石 康夫 本田技研工業（株）

大口 敬 東京大学

大西 亮吉 （株）トヨタIT開発センター

清宮 幸夫 PCIソリューションズ（株）

高田 潤一 （主査） 東京工業大学大学院

田中 英明 （株）KDDI研究所

浜口 雅春 沖電気工業（株）

堀口 賞一 （株）NTTドコモ

松本 善徳 ソフトバンク（株）

三浦 龍 （国研）情報通信研究機構

渡邉 敏博 日本電気（株）

中間取りまとめ 構成
研究会構成員

13非常時のアドホック通信ネットワークの活用に関する研究会
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災害に伴う避難情報の配信や安否情報の共有等を行う
ための通信の需要の増大

災害に伴う停電や伝送路断等による通信の供給の減少

災害時には、停電や伝送路断等により通信の供給が減少する一方、避難情報の配信や安否情報の共有等

を行うために通信の需要が増大し、通信の需給バランスに乖離が発生。

検討の背景 - 災害時における通信の需給バランスの乖離 -
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社会のIoT（Internet of Things）化が進展する中、無線通信機を搭載し、ネットワークに接続することが可能な

自動車「コネクテッドカー」の普及が急速に拡大中。

また、平成22年以降、国内でスマートフォンの保有率も急速に増加しており、既に60%を上回る割合。

自動車分野におけるネットワーク接続機器数の
増加見込み

自動車がAP/基地局を介してネットワーク
（インターネット等）に接続

出典：Gartner Says 6.4 Billion Connected “Things”
Will Be in Use in 2016, Up 30 Percent From
2015（平成27年11月10日、Gartner）を基に
総務省作成

9.0
10.7

12.8

28.8

国内におけるスマートフォン保有率の急速な増加

出典：平成26年通信利用動向調査（平成27年7月17日、総務省）

スマートフォンは一般に、
携帯網での通信に加え、
無線LANやBluetooth等
による通信が可能。

検討の背景 - 高度な通信機（コネクテッドカー、スマートフォン）の普及 -
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インターネット

「コネクテッドカー」は、通信回線を介して、自動車の情報を事業者サーバ等に集約し、また、事業者サーバ

等から情報の配信を受けることにより、新たなサービスを実現。

自動車（コネクテッドカー）

通信回線
携帯電話回線
無線LAN回線 等

事業者
サーバ等

車載無線通信機

GPS受信機
［位置情報収集用］

センサー、ECU
［車両情報収集用］

カーナビ
［地図情報等表示用］

音楽配信
サービス

等

地図情報配信・

ナビゲーション
サービス

自動車
メンテナンス
サービス

自動車保険
サービス

等

（参考） コネクテッドカー
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「コネクテッドカー」による情報の集約や配信は、自動運転の実現に欠かすことのできないキーテクノロジー。

自動運転車の「眼」に映る道路状況

自動運転に必要な地図情報

出典：Google Inc.

出典：日産自動車

（参考） コネクテッドカー
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東日本大震災での「通行可能道路実績マップ」（ホンダによる取組例。他に、トヨタ、日産、パイオニアでも同様の取組あり。）

災害時、「コネクテッドカー」の情報を基に「通行可能道路実績マップ」を作成・公開。

（参考） コネクテッドカー



アドホック通信ネットワークとは、携帯電話網の基地局や無線LANのアクセスポイントなどのインフラを利用
せず、端末同士の無線通信のみにより構築されるネットワーク。

アドホック通信ネットワークは、インフラを必要としないことから、必要な機能を備えた端末が集まりさえすれば
柔軟に構築することが可能。

端末が移動することも想定されるため、端末の配置が変動したり端末相互間の接続が不安定になったりした
場合にも、迅速性や確実性の低下を許容してデータを伝送するための工夫が必要。

アドホック通信ネットワークの例
（スマートフォンのみで構成されるネットワーク）

インフラを利用して構築したネットワークの例
（左：携帯電話基地局に接続した携帯電話、右：無線LANアクセスポイントに接続したPC）

19検討の背景 - アドホック通信ネットワークの可能性 -
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大規模災害等が発生した非常時、アクセス集中や設備損壊等により公衆ネットワーク（携帯電話網

等）がつながりにくい状況等となった場合に、自動車に搭載された通信機能やスマートフォンの無線

LAN機能等を利用してアドホック通信ネットワークを構築し、災害対応等に活用するため、必要な

技術的検討を実施。

災害時における通信ネットワーク確保の

必要性

・災害時における既存通信網の途絶等の
リスク

・災害時における通信ネットワークの利用
ニーズ

アドホック通信ネットワークを構築可能な

通信機の普及

・通信機を搭載したコネクテッドカーの普及

・スマートフォンの普及

車載通信機とスマートフォンに共通する特徴

・通信機能を搭載

・バッテリーを装備

・高度な処理能力を具備

・機器保有者が拡大中

災害時活用の
可能性

検討の背景 - まとめ -
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災害時の流れ

主な必要な情報
緊急地震速報
津波警報

避難情報
救助要請

安否情報
インフラ被災情報
災害情報

復旧支援情報
生活支援情報
ボランティア情報

復興支援情報
ボランティア情報

主な
伝達
手段

キャリア通信 ○ ×（輻輳/停電等） ×（輻輳/停電等） ○ ○

アドホック通信 （不要） ○ ○ ○ （不要）

放送 ○ ○ ○ ○ ○

防災無線 ○ ○ ○ ○ ○

主な行動
事前避難
自己防衛

緊急脱出
緊急避難
救助、救命、消火

家族安否確認
情報収集

復旧活動
避難生活

復興活動

災害
発生発生前 発生直後 応急対応 復旧活動 復興活動

災害発生以降、必要とされる情報と利用可能な通信手段は時間とともに変化。

災害発生直後から被災地域において発生する通信の需給バランスの乖離を、アドホック通信によりカバー。

ユースケースと課題の整理 - 発災後に必要な情報・通信手段 -
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要救助者から、周囲の者や緊急機関等
に救助要請 メッセージを送信する。

救助要請の送信

被災地を走行する自動車から車両走行
実績情報を情報 収集サーバに送信、集
約する。

⾞両⾛⾏情報の収集

被災者と他の被災者等の間で安否情報
等を共有する。

安否情報等の共有

災害時の拠点施設間に、音声通話や
データ通信のための通信経路を確立する。

拠点間通信

アドホック通信ネットワークの
ユースケース

自治体等から要避難者に災害情報や
避難情報を配信する。

避難情報の配信

災害発生後にアドホック通信によりカバーするユースケースを、「避難情報の配信」、「救助要請の送信」、

「車両走行実績情報の収集」、「安否情報等の共有」、「拠点間通信」の５つに整理。

ユースケースと課題の整理 - ５つのユースケース -
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放送/衛星(準天)
(Broadcasting/QZSS)

⾞内

避難
情報

①避難情報発信

②避難情報拡散

③避難情報閲覧
【課題例】

・ 情報伝達エリアの特定・限定方法

・ 発信者の確認・制限（いたずら/なりすまし対策）

・ 重複送受信の回避・削減（輻輳防止）

・ 情報鮮度管理（古い情報による混乱防止、伝達終結方法）

・ 地図情報を持たない端末への対応

・ 大容量データの伝送

・ 有効な避難ルートの生成

⾞外

避難
情報

自治体等の公共機関から、災害により避難が必
要な地域にいる者に対して、アドホック通信ネット
ワークを介して、災害の発生に関する情報や、それ
に伴う避難に関する情報を配信する。

これにより、要避難者の避難を促すことが可能と
なる。

避難
情報

避難
情報

避難
情報

避難情報の配信

ユースケースと課題の整理 - 避難情報の配信 -
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⾞内

①救助要請発信・閲覧 ②救助要請拡散・集約

【課題例】

・ 発信者の確認・制限（いたずら/なりすまし対策）

・ 緊急機関への接続、ルーティング設定、到達確認

⾞外 ⾞外

救助が必要な者から、周囲の者や緊急機関等に対し
て、アドホック通信ネットワークや、その先に繋がったイ
ンターネットを介して、救助を要請している旨のメッセー
ジを伝達する。

これにより、メッセージを受信した者や救急機関等によ
る要救助者の救助を促すことが可能となる。

救助
要請

救助
要請

救助要請の送信

ユースケースと課題の整理 - 救助要請の送信 -



25

①⾛⾏実績情報
⽣成・蓄積 ②⾛⾏実績情報集約

【課題例】

・ 発信者の確認・制限（いたずら/なりすまし対策）

・ 情報収集サーバへの接続、ルーティング設定、到達確認

・ アドホック通信ネットワークのリソース使用の節減

災害発生後に被災地を走行する車両から、アドホック
通信ネットワークや、その先に繋がったインターネットを
介して、車両の走行実績情報を情報収集サーバに送信、
集約する。

これにより、被災地で災害発生後に車両が通行可能
であった道路地図を作成し、災害対応に活用することが
可能となる。

⾛⾏
実績
情報

⾛⾏
実績
情報

車両走行情報の収集

ユースケースと課題の整理 - 車両走行情報の収集 -



26

【課題例】

・ 発信者の確認・制限（いたずら/なりすまし対策）

・ 重複送受信の回避・削減（輻輳防止）

・ 情報鮮度管理（伝達終結方法）

安否
情報
安否
情報安否
情報

安否
情報
安否
情報安否
情報

安否
情報
安否
情報安否
情報

安否
情報
安否
情報安否
情報

①安否情報等の⼊⼒

②安否情報等
の共有

③安否情報等
の閲覧・表⽰

まず、避難所の避難者が、近傍を走行する車両等に搭
載されたサーバのデータベースに対して、自身の安否情
報等を送信・入力する。続いて、サーバを搭載した車両が、
近傍を走行する別の車両との間でアドホック通信を繰り返
し、互いのデータベースの情報を共有・同期する。

これにより、安否情報を参照しようとする者が、近傍を走
行する車両等に搭載されたサーバのデータベースにアク
セスして、必要な安否情報等を参照することが可能となる。

安否情報等の共有

ユースケースと課題の整理 - 安否情報等の共有 -
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【課題例】

・ 車両配置ポイントの設定

・ ネットワークの構成・状態把握

①拠点間で通信を確⽴（⾳声通話、メール、サーバ同期等）

自治体施設など災害時の拠点施設間に車載通信機
を搭載した車を数珠繋ぎ状に固定配置し、車載通信
機間でアドホック通信ネットワークを構築することによ
り、両拠点間に定常的なデータ通信経路を確立する。

これにより、両拠点間でデータファイルのやり取りや
VoIPアプリを用いた音声通話などを行うことが可能と
なる。

音声通話、メール、サーバ同期等

拠点間通信

ユースケースと課題の整理 - 拠点間通信 -
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トランスポート層・
インターネット層

リンク層

 トランスポート層プロトコル：
UDP, TCP, ・・・

 ネットワーク層プロトコル：
IPv6, IPv4
ルーティング（OLSR/AODV）

 アドレス管理：
固定アドレス, DHCPからの配布

 アプリケーション層プロトコル：
拠点間通信：HTTP, FTP, SIP, POP3, ・・・
避難情報、救助要請、⾛⾏実績情報：HTTP, FTP, DTN, ・・・
安否確認、物資要否情報：分散DB、PubSub, ・・・

データフォーマット

拠点間通信

避難情報/
救助要請/

⾛⾏実績情報

分散DB
(コピー&削除)

/…

安否確認/
物資要否情報

HTTP/FTP
/DTN/…

HTTP/FTP 
/SIP/…

OLSR/
AODV

⾳声／
メール

ユースケース内容から要求される条件を検討

アプリケーション層

各ユースケースについて、通信レイヤーごとに、担わせる

べき機能と、その実現方法を議論。

技術的検討 - ユースケース実現のための方法 -



避難情報/救助要請/走行実績情報のアドホック通信ネットワーク内での伝達動作をアプリケーションにより

制御するため、データフォーマット内に「情報項目」（タグ）を設定。

29技術的検討 - 避難情報/救助要請/走行実績情報のデータフォーマット案 -



30技術的検討 - 避難情報/救助要請/走行実績情報のデータフォーマット案 -
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・無線メディアの選択
＜検討の視点＞ 技術的検討からの要求事項への対応、普及性、インターオペラビリティ 等

・⾞載通信機
＜検討の視点＞ アンテナ、⾞載リソース、メンテナンス性 等

・スマートフォンアプリ
＜検討の視点＞ Webブラウザ、既存アプリ、独⾃アプリ 等

実システムへの実装⽅法
アドホック通信ネットワークの実現に必要な機能を車載通信機やスマートフォンを含む通信システムに実装するための

具体的方法を検討。

社会実装に向けて - システム構築に係る検討 -
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・災害時専⽤のシステムを構築することはコスト⾯から困難な場合が多い。

・ユーザの操作性の観点から、平時においても災害時システムを⼀定程度利⽤していることが望ましい。

・平時に利⽤されている通信機器を、災害時において災害対応⽤に切り替えて利⽤解放する形で検討。

［平時利⽤されている⾞載通信機の例］
①公共⾞両 ： 市バスのバスロケーションシステム、公⽤⾞の⾞両管理 等
②商業⾞両 ： タクシーの決済⽤通信システム 等
③⼀般⾞両 ： 個⼈所有⾞のエンタメやテレマティクス、⾞体メンテナンス管理 等

⇒ 今後、⾃治体等と連携し、平時利⽤のために調達されたシステム等を活⽤して、⾮常時利⽤の実証
等を実施することが効果的。

平時利⽤からの連続性の確保
社会実装促進等の観点から、平時利用されている通信システムを災害時にアドホック通信ネットワーク構築のために

転用する可能性を検討。

社会実装に向けて - システム構築に係る検討 -
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現時点で利用可能な技術によりアドホック通信機能を車載通信機等に
実装して動作を確認し、ネットワーク構築のフィージビリティを検証。

ユースケースを実現するために必要な情報の伝達・拡散を効率的に
行うため、通信方式やパラメータ等の選択、最適化を実施。

インターオペラビリティの確保について、異ベンダー製の機器や異シス
テムとの相互接続性を検証するとともに、異システムとの共存性を確認。

自治体等の協力を得て、実フィールドで機器やシステムのユーザビリ
ティ、拡張性等を検証するとともに、他の自治体等への横展開を促進。

アドホック通信ネットワークの基本機能の検証

ユースケース実現に向けた動作実証

インターオペラビリティ（相互接続性/異システム共存性）の検証

実フィールドでの実証/拡張性の検証

実証試験例（アドホック通信ネットワークの基本機能の検証）

実証試験例（ユースケース実現に向けた動作実証）

同方向に走行 逆方向に走行車載通信機にプロトコルスタックを実装

災害時におけるアドホック通信ネットワークの活用モデルを社会に実装するためには、実証試験の実施を

通じて、ユースケースの実現性を実際に検証していくことが不可欠。

社会実装に向けて - 実証試験による検証の必要性 -
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大阪府のタクシー会社での実証試験

アドホック通信実証試験用の車載通信機の例

神戸市バスでの実証試験

社会実装に向けて - 実証試験による検証の必要性 -




